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Plan realizacji kursu

Lp. Tematy zaj €€ Liczba godzin
wyktady | laboratoria
1 |Podstawy budowy i dziatania sieci 2
komputerowych
+ Role komputeréw w sieci
« Typy sieci
« Zakresy sieci
« Model ISO/OSI i TCP/IP
- Urzadzenia sieciowe
- Topologie sieciowe
« Sieci bezprzewodowe
o Podstawy adresowania IP ) 4
« Systemy liczbowe
- Format adresu IPv4
- Format adresu IPv6
« Klasy adresow IP
« Maska podsieci
- Metoda CIDR
« Adresy domenowe
3 | Stos protokotow TCP/IP 2
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«  Typy protokotow komunikacyjnych
- Protokot TCP

- Protokét UDP

- Protokot IP

- Protokét ICMP

« Protokoty ARP i RARP

Wprowadzenie do bezpiecze nstwa systemow 4 4

teleinformatycznych

* Wprowadzenie do bezpieczenstwa sieci
* Rodzaje zlosliwego oprogramowania
e Typy atakéw sieciowych

* Metody przeciwdziatania atakom sieciowym

Podstawy szyfrowania danych 2
» Techniki szyfrowania
* Algorytmy symetryczne
« Algorytmy asymetryczne
* Protokoty tunelowania
* Uwierzytelnianie

* Podpisy cyfrowe

Wprowadzenie do systemow zarz adzania 4
bezpiecze nstwem informacji
* Elementy bezpieczenstwa informacji
* Polityka bezpieczenstwa informacji
» Zarzadzanie konfiguracjg
» Zarzadzanie zmianami

» Zarzagdzanie ryzykiem

Charakterystyka norm powi gzanych z 4
bezpiecze nstwem informacji

* Wymagania prawne RP, UE, NATO w

zakresie ochrony informaciji
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* Omdwienie otoczenia prawnego procesow
biznesowych w zakresie ustaw dotyczacych:
- ochrony danych osobowych
- ochrony informacji niejawnych
- ochrony oso6b i mienia

* Przedstawienie i oméwienie wzorcowego
modelu funkcjonowania systemu
bezpieczenstwa organizacji w relacjach
prawno-normatywnych

» Wprowadzenie do zasad stosowania norm

dotyczgcych zarzgdzaniem bezpieczenstwa

informacji
8 Wymagania normy ISO 27001:2005 2 2
» Zakres normy
* System zarzgdzania bezpieczenstwem
informacji (ISMS)
* Odpowiedzialnos¢ kierownictwa
*  Wewnetrzne audyty ISMS
» Doskonalenie ISMS
* Cele stosowania zabezpieczen
9 Schemat przygotowania i przeprowadzania 8

audytu

* Wymagania prowadzenia audytow

» Klasyfikacja audytow

* Obiekty, zakres i cel

* Fazy audytu

» Zawartos¢ dokumentacji

» Dowody audytowe

* Proces audytowy

e Struktura i omoéwienie sposobow
przygotowania raportow

* Dziatania poaudytowe
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